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Ideas clave

La mitad de las empresas carece de
un plan integral de ciberseguridad

ENCUESTA GLOBAL DE PWC/ |_a mayor parte de organizaciones espariolas asume que sufrira ataques
cibernéticos pero no cuenta aln con procedimientos establecidos para responder a los ‘hackers:

Expansion. Madrid

La seguridad plena no existe,
pero es responsabilidad de las
organizaciones tratar de mi-
nimizar los riesgos o el impac-
to de un eventual ataque ci-
bernético. A este respecto, la
consultora PwC ha llevado a
cabo una macroencuesta glo-
bal a més de 9.500 directivos
(mads de 300 en Espana) en la
que evalua el nivel de protec-
cion de las empresas ante in-
cidentes de seguridad.

Las conclusiones de la en-
cuesta evidencian que mejora
la sensibilizaciéon hacia los
riesgos que entrafa la digitali-
zacion de las organizaciones,
pero que ain queda mucho
por hacer en la practica. En
Espatia, por ejemplo, el 67,7%
de los directivos encuestados
considera “probable” o “muy
probable” que sus empresas
vayan a ser objeto del algiin ti-
po de ciberataque en los pré-
Ximos meses.

Y, sin embargo, el 49% de
los directivos espafioles entre-
vistados (el 44% en el mundo)
reconoce que sus compaiiias
carecen de una estrategia inte-
gral de seguridad, el 53% no
cuenta con programas de for-
macion para los empleados y
€l 55% no dispone de procedi-
mientos previamente estable-
cidos para responder a los in-
cidentes de seguridad.

El documento de PwC re-
vela que las empresas de todo
el mundo sufren, de media,
3,4 incidentes de seguridad al
afio, que generan unas pérdi-
dasde 4,8 millones de dolares.
La pérdida de datos sensibles,
los dafios en activos fisicos de
la compafia, el deterioro enla

Las empresas
sufren, de media,
3,4 incidentes de
seguridad al afio,
segun PwC

Estos ataques
obligan a parar las
operaciones un
promedio de

17 horas al afio

Casi la mitad de
los ciberataques
son realizados por
trabajadores o

ex empleados

La proteccion de las
organizaciones se
complicaconla
proliferacion del
Internet de las Cosas

calidad de sus productos y la
suspension de sus operacio-
nes son, por este orden, las
principales consecuencias de
los ciberataques para las em-
presas (ver grafico adjunto).

Segtin la encuesta, las em-
presas espafiolas se ven obli-
gadas a parar sus operaciones,
de media, 17 horas al afio co-
mo consecuencia de los ata-
ques informaticos.

Internetde las Cosas

Eldesafio se complica amedi-
da que las organizaciones in-
tegran un nimero cada vez
mayor de aparatos conecta-
dos, ya sean dispositivos per-
sonales con acceso a las apli-

OBJETIVO: REDUCIR EL RIESGO

>¢Qué impacto tiene un ciberataque para las empresas?

En porcentaje.

Interrupcion de las
operaciones/fabricacion

Pérdida de informacion confidencial

Impacto negativo en la calidad de los
productos

Dafio a la propiedad fisica
Dafio a la vida humana

>¢{Cudles son las prioridades
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de las empresas espafiolas en

materia de ciberseguridad para los proximos doce meses?

En porcentaje.

Combatir los ataques producidos
dentro de la compafifa (insider threats)

Aumentar la seguridad de los
dispositivos moviles

Monitorizar los sistemas y
redes de la compafiia

Mejorar la gestion de

identidades

Concienciar y formar a los empleados
en temas de ciberseguridad
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Fuente: Encuesta Mundial de Seguridad de la Informacion 2018. PwC

caciones empresariales, u ob-
jetos a los que se les afaden
sensores o chips de conectivi-
dad. Eslo que se conoce como
el Internet de las Cosas (IoT,
por sus siglas en inglés).

Los resultados de la citada
encuesta de PwC confirman
que el ToT y la consiguiente
proliferacion de dispositivos
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interconectados se va a con-
vertir en unade las principales
vulnerabilidades de seguridad
para las empresas de todo el
mundo en el futuro inmedia-
to. En Espafia, por ejemplo,
solo el 34% de los directivos
encuestados dice tener una
estrategia de seguridad para el
Internet delas Cosas.

El estudio concluye asimis-
mo que, en Espafa, aproxi-
madamente el 47% de los ci-
berataques que tienen su ori-
gen dentro de la compafiia
son realizados por empleados
o exempleados. Y una pro-
porcién algo menor (del
40,7%), por proveedores. En
cuanto a aquellos de origen
externo, el 28,2% son realiza-
dos por competidores, el
25,4% por organizaciones cri-
minales y un 17,5% por acti-
vistasy ciberactivistas.

Prioridades

En este contexto, scudles son
las principales prioridades en
materia de ciberseguridad de
las empresas espafiolas en el
corto y en el medio plazo? En
los proximos doce meses, se-
gun el informe, estas priorida-
des pasan por combatir los
ataques que se producen des-
de dentro de la organizacion;
garantizar la seguridad de los
dispositivos méviles; monito-
rizar los sistemas y redes de la
compafiia; mejorar la gestion
de identidades; y aumentar la
conciencia y la formacion de
los empleados sobre los ries-
gos informaticos a los que se
enfrentan laempresas.

En el medio plazo -a cinco
afios vista—, la principal preo-
cupacion se centraen la capa-
cidad de las companias para
garantizar la seguridad de los
servicios y funciones que, ca-
da vez en mayor medida, tie-
nen previsto almacenar en la
nube. E150% de las empresas
encuestadas en Espafa prevé
llevar a la nube informacién
sensible para su organizacion
en los proximos doce a die-

@ El mejor modo de
prevenir ataques
informéticos es contar
conun plan integral de
ciberseguridad, apoyado
en una auditoria interna
de los activos y su nivel
de criticidad, y
supeditado a objetivos
de negocio.

@ Ese plan se hace mas
necesario aiin a medida
que el perimetro de la
seguridad de las
organizaciones se amplia
por ‘culpa’de la
movilidad, el ‘cloud’ o el
Internet de las Cosas.

@ El eslabén mas débil
son los propios
empleados de las
empresas. La
sensibilizacion es
fundamental, si bien
menos de la mitad de las
empresas cuentan con
programas de formacion.

@ La seguridad debe
estar presente desde el
mismo disefio de nuevas
soluciones digitales.

ciocho meses.

Si hablamos de tecnologia,
las inversiones de las compa-
fifas espafiolas entrevistadas
se van a centrar en soluciones
de identificacién biométrica,
en herramientas de monitori-
zaciony de deteccion de codi-
gos maliciosos y en aquellas
destinadas a la deteccion de
intrusiones.

Finalmente, el estudio in-
siste en que el factor impulsor
delainversion en ciberseguri-
dad sigue siendo el profundo
proceso de digitalizacion al
que se ha sometido el mundo
de los negocios. Asilo asegura
€l 59% de los directivos y res-
ponsables de IT de todo el
mundo entrevistados en el in-
formey el 61% de los pertene-
cientes a empresas espariolas.



